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Mesdames, Messieurs,

La Convention pour la protection des personnes a 1’égard du
traitement automatisé des données a caractere personnel a été signée le 28
janvier 1981 a Strasbourg.

Négociée dans le cadre du Conseil de I’Europe, elle est le premier
instrument international a traiter de cette question.

Prenant acte du développement du traitement informatique des
données, elle a pour objet de protéger les personnes contre l'usage abusif du
traitement automatisé des données a caracteére personnel et de réglementer les
flux transfrontaliers de données.

Outre des garanties pour le traitement automatisé des données a
caractere personnel, elle proscrit, en 1'absence de garanties offertes par le droit
interne, le traitement des données "sensibles" relatives a l'origine raciale, aux
opinions politiques, a la santé, a la religion, a la vie sexuelle, aux
condamnations pénales, etc... La Convention garantit également le droit des
personnes concernées a connaitre les informations stockées a leur sujet et a
exiger le cas échéant des rectifications.

La Convention pour la protection des personnes a 1’égard du
traitement automatisé des données a caractere personnel est entrée en vigueur
le 1°" octobre 1985. Trente-huit Etats, sur les quarante-six Etats membres que
compte le Conseil de I’Europe, ont ratifié ce texte. La France, pour sa part, a
ratifi¢ la Convention en mars 1983.

Ouvert a la signature le 8 novembre 2001, le Protocole additionnel
concernant les autorités de contrdle et les flux transfrontieres de données, qui
fait I’objet du présent projet de loi, vise a conforter la mise en ceuvre de la
Convention. Il ne traite pas de principes fondamentaux, déja garantis par la
Convention mais des moyens de les mettre effectivement en ceuvre.



I. LE PROTOCOLE ADDITIONNEL CONCERNANT LES AUTORITES
DE CONTROLE ET LES FLUX TRANSFRONTIERES DE
DONNEES

Il vise a conforter la mise en ceuvre de la Convention en imposant
I’institution d’une autorité de controle et en encadrant les flux de données a
caractére personnel vers les pays non Parties a la Convention.

Il comporte un préambule et trois articles.

Le préambule rappelle « I’importance de la circulation de
I’information entre les peuples» mais souligne la nécessité, devant
I’intensification des transferts de données, de protéger les droits de I’homme et
des libertés fondamentales.

A. LES AUTORITES DE CONTROLE

L’article premier du Protocole prescrit la mise en place d’une ou
plusieurs autorités pour la protection des individus dans le traitement des
données a caracteére personnel. Il prévoit, de fagcon précise, que ces autorités
doivent disposer de pouvoirs d’investigation et d’intervention ainsi que de la
capacité¢ d’ester en justice ou de porter d’éventuelles violations devant
I’autorité judiciaire. Elles doivent pouvoir étre saisies par les particuliers,
exercer leurs fonctions en toute indépendance et leurs décisions faisant grief
doivent pouvoir faire 1’objet d’un recours juridictionnel.

L’article premier établit également le principe de la coopération entre
autorités nationales, notamment par I’échange d’informations, en complément
de ’entraide entre les parties déja prévue par la Convention.

B. LES FLUX TRANSFRONTIERES DE DONNEES

L’article 2 est relatif aux flux transfrontieres de données a caractere
personnel vers un destinataire n’étant pas soumis a la juridiction d’une Partie a
la Convention.

A titre d’exemple de transfert de données, on peut citer une opération,
fréquente au sein des groupes multinationaux et menée dans un souci
d’économies et d’efficacité : la centralisation de la base de données de gestion
des ressources humaines.

Il pose le principe qu’un tel transfert ne peut étre effectué que si
I’Etat destinataire des données « assure un niveau de protection adéquat pour
le transfert réalisé », afin d’éviter un contournement des régles de la
protection des données.

Des dérogations a ce principe sont possibles, si le droit interne le
prévoit, pour les intéréts spécifiques de la personne concernée ou lorsque des
intéréts légitimes prévalent, en particulier des intéréts publics importants. Des



garanties peuvent également résulter de clauses contractuelles fournies par la
personne responsable du transfert si elles sont jugées suffisantes par les
autorités compétentes, conformément au droit interne.

C. DISPOSITIONS FINALES

Les dispositions finales sont conformes a 1’usage.

L’entrée en vigueur du Protocole était subordonnée a la ratification de
cing signataires, elle est intervenue trois mois apres que cette condition a été
remplie, le 1% juillet 2004.

II. L’APPLICATION DU PROTOCOLE PAR LA FRANCE

La France se conforme d’ores et déja aux obligations du protocole
additionnel.

A. LA CNIL, AUTORITE DE CONTROLE DEPUIS 1978

Apres la Suede et le Land allemand de Hesse, la France est, en 1978,
I’un des premiers Etats a s’étre doté d’une loi « informatique et libertés » et
d’une autorité de contrdéle indépendante, la Commission nationale
« Informatique et libertés » (CNIL).

B. LES TRANSFERTS DE DONNEES, UNE PROCEDURE HARMONISEE A
L’ECHELLE EUROPEENNE

Le niveau de protection des données personnelles dans 1I’Union
européenne a été¢ harmonisé par une directive du 24 octobre 1995. A ce jour,
les 25 Etats membres disposent d’une loi “informatique et libertés” et d’une
autorité de contrdle indépendante.

La directive communautaire a été transposée en droit frangais par la
loi 2004-801 du 6 aott 2004 relative a la protection des personnes physiques a
I’égard du traitement des données a caractére personnel.

Cette loi a accru les pouvoirs de la CNIL afin de lui permettre
d’assurer un contrdle a posteriori efficace de la mise en ceuvre des fichiers et
des traitements informatisés. Ses pouvoirs d’investigation ont été rendus
contraignants et ses pouvoirs d‘intervention et de sanction, étendus. La loi
traite également des transferts de données en direction d’Etats n’appartenant
pas a I’Union européenne en prévoyant, dans son article 68, que ces transferts
ne peuvent s’effectuer que si I’Etat « assure un niveau de protection suffisant
de la vie privée et des libertés et droits fondamentaux de la personne a l’égard
du traitement dont ces données font l’objet ou peuvent faire [’objet ».



La Commission européenne a le pouvoir de reconnaitre qu’un pays
accorde une protection adéquate ou suffisante, dans une décision spécifique
appelée « décision d’adéquation ».

En fonction de ces décisions, la CNIL distingue ainsi :

- les « pays équivalents », dont la 1égislation offre le méme degré de
protection que la législation francaise et vers lesquels le transfert de données
ne doit pas faire I’objet de formalités spécifiques (UE-25 et Etats membres de
I’Espace économique européen : Islande, Liechtenstein et Norvege);

- les pays tiers qui offrent un niveau de protection « adéquat » vers
lesquels le transfert de données ne fait pas 1’objet d’un encadrement spécifique
(ils sont peu nombreux : Argentine, Canada, Suisse et entreprises américaines
ayant adhéré au « Safe Harbor '» ou sphere de sécurité, un systeme de
certification négocié¢ entre la Commission européenne et le ministére du
commerce);

- les pays dont le niveau de protection n’est pas adéquat et en
direction desquels les transferts sont en principe proscrits.

Le site Internet de la CNIL fournit la classification de I’ensemble des
Etats dans ces trois catégories. Il faut noter que parmi les pays « non-
adéquats » figurent des Etats ayant ratifié¢ le Protocole additionnel comme
I’ Albanie, la Bosnie-Herzégovine, la Croatie ou encore la Roumanie.

La CNIL peut néanmoins autoriser un transfert vers un pays tiers ne
disposant pas d’un niveau de protection adéquat lorsque « le traitement
garantit un niveau de protection suffisant en raison des clauses contractuelles
ou reégles internes dont il fait 1’objet ». Elle en informe la Commission
européenne qui a défini des clauses contractuelles types permettant de
sécuriser le transfert sur le plan juridique. Dans les cas ou le traitement des
données est mis en ceuvre pour le compte de I’Etat, une autorisation de
transfert ne peut étre donnée que par décret en Conseil d’Etat aprés avis
motivé et publié¢ de la CNIL.

D’autres dérogations sont possibles dans les cas suivants :
- la personne concernée a consenti au transfert ou

- le transfert est nécessaire a la sauvegarde de la vie de la personne, a
la sauvegarde de I’intérét public, au respect d’obligations permettant d’assurer
I’exercice d’un droit en justice, a la consultation d’un registre public, a
I’exécution d’un contrat ou a sa conclusion.

! Le Safe Harbor est une démarche volontaire d’entreprises établies aux Etats-Unis qui s’ auto-
certifient en adhérant a une série de principes de protection des données personnelles et de
protection de la vie privée, publiés par le ministéere du commerce des Etats-Unis. Ces principes,
négociés par la Commission européenne avec le ministéere du Commerce sont relatifs a
Uinformation des personnes, a la possibilité de s’opposer a un transfert a des tiers ou a une
utilisation des données pour des finalités différentes, au consentement explicite pour les données
sensibles, au droit d’acces..., principes trés proches de ceux de la directive communautaire.



Le non-respect de ces régles est soumis a des sanctions pénales : les
transferts non-autorisés sont passibles de cinq ans d’emprisonnement et de
300 000 euros d’amende, autant que pour le traitement illégal de données.

C. UNE VIGILANCE A MAINTENIR : L’EXEMPLE DE L’ACCORD PNR
UE/ETATS-UNIS

L’enjeu de la protection des données personnelles a été rappelé avec
acuité par les différentes étapes du dossier PNR.

Les données PNR (Passenger Name Record) sont des informations
collectées par les agences de voyage et les compagnies adriennes aupres des
passagers. Stockées de facon standardisée, elles sont échangées par les
différentes entreprises intervenant dans la réalisation des prestations
demandées.

Dans le cadre de la lutte contre le terrorisme, les autorités américaines
ont souhaité que ces données soient communiquées aux services des douanes
et de sécurité américains. En mai 2004, apres plusieurs mois de négociations,
la Commission européenne a adopté une décision reconnaissant une protection
adéquate pour les données personnelles des passagers et la Communauté
européenne, le 28 mai 2004 a signé un accord international avec les Etats-
Unis, dont le Parlement a saisi la Cour de justice des Communautés.

Le 30 mai 2006, cet accord était annulé par la CJCE, cette annulation
rendant nécessaire 1’ouverture de nouvelles négociations et la conclusion d’un
nouvel accord.

Un nouvel accord a été finalisé le 10 octobre 2006 par lequel I’Union
européenne permet que les données personnelles puissent étre transmises a
d’autres agences gouvernementales américaines chargées de la lutte contre le
terrorisme tandis que 1’administration américaine s’engage a ce que tous les
destinataires garantissent le méme niveau de protection des données que les
douanes américaines, premier destinataire. Le niveau de protection garanti
porte sur le respect de la finalité premiere du transfert de données, la lutte
contre le terrorisme, la limitation du nombre de catégories de données
accessibles, 1’obligation de détruire les fichiers non consultés a 1’issue d’une
durée de trois ans et demi et le droit d’acces et de rectification des personnes
aux données les concernant.

La CNIL exprimait cependant son inqui¢tude en ces termes, dans un
communiqué : « Au vu de l’ensemble des dispositions identifiées amendant le
précédant accord, nos autorités nationales de protection des données
entendent demeurer vigilantes et continuer d’exercer leur contréle aux cotés
de la Commission européenne sur le respect des garanties des droits des
personnes et de la vie privée par [’ensemble de ces futures autorités et
agences ameéricaines. Cependant, les conditions d’exercice de ce controle ont
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elles-mémes été remises en cause, perdant leur caractere annuel obligatoire
de "révision conjointe annuelle" et pouvant laisser craindre que le compromis
ne se transforme en renoncement. »

Dans sa communication devant la délégation pour [’Union
européenne, le 10 octobre 2006, notre collegue, le président Hubert Haenel
soulignait I’enjeu de la renégociation de I’accord ainsi qu’un point touchant a
I’intervention du Parlement francais dans la procédure :

« Tout laisse a penser que c'est lors de la renégociation de cet accord
que l'essentiel devra se jouer. Ainsi, la question de la durée de conservation
des données PNR, qui est fixée a trois ans et demi, sur laquelle les autorités
américaines voulaient revenir car elles estiment qu'elle est beaucoup trop

courte, a été renvoyée aux discussions futures relatives a la renégociation de
l'accord. (...)

Enfin, dans nos conclusions, nous avions tenu a réaffirmer la position
selon laquelle les accords conclus sur la base de [l'article 24 du traité sur
['Union européenne devaient faire l'objet d'une procédure de ratification
parlementaire. Compte tenu des conditions de notre saisine aujourd'hui, cette
position me parait d'autant plus justifiée. En effet, le caractere extrémement
bref du délai dont nous disposons pour nous prononcer exclut le dépot d'une
proposition de résolution et toute discussion en séance publique. Et cela, alors
que le Gouvernement s'était précédemment engagé a tenir le plus grand
compte de l'avis des assemblées a propos des accords conclus sur la base de
l'article 24 du traité sur l'Union européenne. Il me parait donc indispensable
que cet accord, qui porte sur un sujet sensible et qui concerne directement les
droits individuels, soit soumis au Parlement pour un débat et pour un vote
conditionnant son approbation. Cela permettrait, en effet, la tenue d'un débat
au Parlement sur cet accord, sans pour autant retarder sa conclusion, puisque
l'article 24 du traite prévoit la possibilité d'une application provisoire. »

Sur ce dernier point, le premier ministre a réaffirmé le 12 décembre
2006, la position du gouvernement qui, s’appuyant sur un avis du Conseil
d’Etat du 7 mai 2003 interpréte la réserve d’ordre constitutionnel du
paragraphe 5 de I’article 24 du Traité sur ’Union européenne comme un
moyen d’assurer uniquement «le respect de régles de fond d’ordre
constitutionnel » et non pas des régles de procédure fixées par 1’article 53 de
la Constitution. Afin d’associer le Parlement a la conclusion des accords par
I’Union, il a proposé « de procéder a la transmission systématique au
Parlement, au titre de la clause facultative de 1’article 88-4 de la Constitution,
de tout projet d’accord a conclure par 1’Union sur le fondement combiné des
articles 24 et 38 du Traité sur I’Union européenne, dés sa transmission au
Conseil ». Le Sénat, via la délégation pour 1’Union européenne, devrait donc
avoir a connaitre de cet accord.
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CONCLUSION

La France remplit donc déja ses obligations a 1’égard du Protocole
additionnel a la Convention pour la protection des personnes a | ‘égard du
traitement automatisé des données a caractére personnel concernant les
autorités. De surcroit, la ratification de ce protocole ne devrait rien changer a
la pratique des transferts de données vers les Etats non-membres de 1’Union
européenne puisque la qualification du caractére adéquat ou non du pays
destinataire a ét¢ communautarisée et releve de la Commission européenne.

Indirectement, ce Protocole pose la question de la juxtaposition et de
la superposition partielle des deux espaces de droit que sont le Conseil de
I’Europe et 1I’Union européenne dans les domaines ou ils interviennent
concurremment. La législation de la derniere releve souvent de standards plus
exigeants que celle du premier et dispose de moyens de contrdle et
d’application plus efficaces.

S’il ne change que peu de choses pour la France, le protocole
additionnel a la Convention pour la protection des personnes a 1’égard du
traitement automatisé des données a caracteére personnel a le mérite d’élargir le
champ géographique de la protection des données personnelles. Il reste a en
garantir 1’effectivité puisque certains pays, Parties a la Convention et a son
Protocole, sont néanmoins considérés comme n’assurant pas un niveau de
protection adéquat.

Au demeurant, la question de 1’effectivité de la protection des
personnes n’est pas propre aux Etats tiers. Elle est aujourd’hui soumise au
double défi de la technologie et de 1’acceptation des citoyens eux-mémes
d’atteintes a leur vie privée face aux exigences de la lutte contre le terrorisme.

Votre Commission vous recommande 1’adoption du présent projet de
loi.
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EXAMEN EN COMMISSION

La Commission a examiné ce projet de loi au cours de sa réunion du
20 décembre 2006.

A la suite de I’exposé du rapporteur, M. André Trillard s’est demandé
si le niveau de protection accordé aux citoyens ne nuisait pas dans certains cas
a ’intérét de I’Etat. Il a ainsi considéré que I’adjonction du numéro de sécurité
sociale dans les fichiers relatifs au revenu minimum d’insertion permettrait de
réduire notablement la fraude sans nuire aux droits des personnes. Estimant
que 1’usage abusif fait, aux Etats-Unis, des fichiers de données personnelles
devait susciter la vigilance, il a considéré que, dans la nécessaire recherche
d’un équilibre, le droit d’acces et de rectification des données par les
personnes concernées était un droit absolu.

M. Philippe Nogrix, rapporteur, a rappelé que le texte examiné était
relatif aux transferts transfrontaliers de données. Il a souligné que si
I’adéquation des données figurant sur un fichier donné par rapport a ses
objectifs pouvait étre appréciée relativement facilement, cet exercice était
beaucoup plus complexe lors du croisement de plusieurs fichiers. En réponse a
M. André Trillard, qui estimait que la constitution de fichiers par des
multinationales pour les besoins de leur gestion des ressources humaines ne lui
semblait pas injustifiée, il a précisé que ce type de demande était généralement
accepté, sous réserve que ne figurent dans le fichier que les seules données
strictement nécessaires. Il a souligné qu’une réticence spécifique se
manifestait a I’égard des demandes formulées par les Etats-Unis, 1’usage des
données pouvant permettre des intrusions dans la vie privée des personnes,
sans leur accord.

En réponse a M. André Dulait, qui s’interrogeait sur la possibilité¢ de
disposer d’informations relatives aux condamnations individuelles prononcées,
M. Philippe Nogrix, rapporteur, a indiqué que I’absence de ce type de données
dans un fichier poursuivant un tout autre objet n’excluait pas la coopération
judiciaire.

La commission a alors adopté le projet de loi et proposé qu’il fasse
I’objet d’une procédure d’examen simplifiée en séance publique.
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PROJET DE LOI

(Texte proposé par le Gouvernement)
Article unique

Est autorisée 1’approbation du protocole additionnel a la convention
pour la protection des personnes a 1’égard du traitement automatisé des
données a caractere personnel, concernant les autorités de contrdle et les flux
transfrontieres de données, fait a Strasbourg le 8 novembre 2001, et dont le
texte est annex¢é a la présente loi.'

"Voir le texte annexé au document Sénat n° 37 (2006-2007).
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~ ANNEXE I -
ETUDE D’IMPACT!

I - Etat du droit existant

Par la loi n° 2004-801 du 6 aotit 2004 relative a la protection des
personnes physiques a 1’égard du traitement des données a caracteére personnel,
qui modifie la loi du 6 janvier 1978 relative a I’informatique, aux fichiers et
aux libertés, la France a transposé la directive 95/46/CE du Parlement et du
Conseil du 24 octobre 1995 relative a la protection des personnes physiques a
I’égard du traitement des données a caracteére personnel et a la libre circulation
de ces données. Ce faisant, elle s’est acquittée de son obligation de transposer
les dispositions du protocole additionnel a la convention pour la protection des
personnes a l’égard du traitement automatis¢ des donndées a caractere
personnel, concernant les autorités de contrdle et les flux transfrontieres de
données.

Ainsi, les pouvoirs de la CNIL ont été considérablement accrus, afin
de permettre a celle-ci d’assurer un controle a posteriori efficace de la mise en
ceuvre de fichiers et des traitements automatisés. Ses pouvoirs d’investigation
deviennent contraignants et ses pouvoirs d’intervention et de sanction étendus.

S’agissant du transfert de données, la loi nouvelle, qui consacre les
articles 68 et 69 a la question des transferts de données en direction d’Etats
n’appartenant pas a I’Union européenne, prend en compte les préoccupations
développées dans le protocole a la convention pour la protection des personnes
a I’égard du traitement des données a caractere personnel, puisque s’agissant
d’un Etat tiers au sens dudit protocole, le transfert ne pourra s’effectuer que si
« cet Etat assure un niveau de protection suffisant de la vie privée et des
libertés et droits fondamentaux de la personne a l’égard du traitement dont
ces données font [’objet ou peuvent faire l’objet ».

II — Modifications a apporter au droit existant

Néant (cf supra I).

1 . . . .
Texte transmis par le Gouvernement pour |’information des parlementaires.
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] ANNEXE II -
ETAT DES RATIFICATIONS

Protocole additionnel a la Convention pour la protection des personnes a
I'égard du traitement automatisé des données a caractére personnel,
concernant les autorités de controdle et les flux transfrontiéres de données
STCE no. : 181

Traité ouvert a la signature des Signataires du traité STE 108 et des Communautés européennes, et a
I'adhésion des Etats adhérents au STE 108

Ouverture a la signature

Lieu : Strasbourg
Date : 8/11/2001

Etats membres du Conseil de I'Europe

Entrée en vigueur

Conditions :
Date :

Situation au 26/12/2006

5 Ratifications.
1/7/2004

| Etats | Signature |Ratification |Entrée en vigueur | Renv. ’R—ID_ IA_’T—IC_IO—
[Albanie | 9/6/2004 |14/2/2005 |  1/6/2005 | o o
\Allemagne 18/11/2001 [12/3/2003 |  1/7/2004 | I
\Andorre | | | | |_|_|_|_|_|—
|Arménie | | | | | | | | | |
|Autriche '8/11/2001 | | | .
|Azerba'|'djan | | | | ’_I_I_’_I_I_
Belgique 130/4/2002_| | | ]
\Bosnie-Herzégovine [ 2/3/2004 [31/3/2006 | 1/7/2006 | |—|—|—|—|_|_
|Bu|garie | | | | | | | | | |
(Chypre 13/10/2002 [17/3/2004 [ 1/7/2004 | e
(Croatie [ 5/6/2003 [21/6/2005 | 1/10/2005 | .
IDanemark (8/11/2001 | | | ]
Eepane | | | —
|Estonie | | | | ’_I_l_f_l_l_
[Finlande '8/11/2001 | | | i
[France 18/11/2001 | | | .
ceorste | | | I
(réce (8/11/2001 | | | I
IHongrle 30/3/2004 [ 4/5/2005 |  1/9/2005 | A O
[Irlande 18/11/2001 | | | e
Islande l8/11/2001 | | | T
Italie 18/11/2001 | | | .
|Lettonie | | | | |_|_|_|_|_|—
I'ex-République yougoslave de ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘
Macédoine

|Liechtenstein | | | | ’_l_l_f_l_l_
Lituanie [8/11/2001 [ 2/3/2004 | 1/7/2004 | 0
Luxembourg (24/2/2004 | | | N A A A
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Moldova | | | | T
|Monaco | | | | ’_I_l_l_l_l_
Norvége 8/11/2001 | | | O
Pays-Bas 112/5/2003 | 8/9/2004 |  1/1/2005 | TR
Pologne ‘21/11/2002 ‘12/7/2005 ‘ /11200 ‘ rrrrrr
Portugal 8/11/2001 | | | O
IRépublique tchéque 110/4/2002 |24/9/2003 |  1/7/2004 | I
[Roumanie 113/7/2004 [15/2/2006 |  1/6/2006 | 1 O
[Royaume-Uni 18/11/2001 | | | .
[Russie 113/3/2006 | | RN
|Saint—Marin | | | | ’_l_l_y_l_l_
ISerbie I I | | [_l_l_[_l_l_
Slovaquie 18/11/2001 |24/7/2002 |  1/7/2004 | T
|Slovénie | | | | f_l_l_l_l_l_
Suéde (o/11/2001 [5/11/2001 | 1/7/2004 | I
Suisse ‘17/10/2002 ‘ ‘ ’ ’—rrrrr
Turquie 18/11/2001 | | | o
Uiraine (29/8/2005_| | | EREREN

Etats non membres du Conseil de I'Europe

| Etats | Signature | Ratification | Entrée en vigueur Renv. |R. |D. |A. |T. |C. |O. |

Organisations internationales

| Organisations | Signature Ratification | Entrée en vigueur Renv. | R. | D. | A. |T. | C. | 0. |
|Nombre total de signatures non suivies de ratifications : | 17
INombre total de ratifications/adhésions : | 13

Renvois :a.: Adhésion - s.: Signature sans réserve de ratification - su.: Succession - r.: signature "ad referendum".
R.: Réserves - D.: Déclarations - A.: Autorités - T.: Application territoriale - C.: Communication - O.: Objection.

Source : Bureau des Traités sur http://conventions.coe.int/
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